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"Sem privacidade e sem protecdo de nossos dados, ndo ha garantia de igualdade,
nem justica, nem liberdade, nem democracia. Privacidade é poder! "

Carissa Veéliz
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THE YEAR-OM-YEAR CHANGE IM DIGITALADOPTION

[MTERMET LISER MUM BERS M O LOMGER N CLUDE DATA SOURCED FROMWA SOCIAL MEDIA PLATFORMS, 50 VAIUES ARE

TOTAL
POPULATION

+1.0%

JAN 2021 vs. JAN 2020

+81 MILLION

UNIGQUE MOBILE
PHONE USERS

+1.8%

JAN 2021 vs. JAN 2020

+93 MILLION

INTERMNET
USERS®

+/.3%

JAN 2021 vs. JAN 2020

+316 MILLION

AALE WITH PREVIOUS REPORTS

ACTIVE SOCIAL
MEDIA USERS"

+13.2%

JAN 2021 vs. JAN 2020

+490 MILLION

we

are, . | Hootsuite
social
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Autodeterminacao Informativa

"O direito a autodeterminacdo informativa se constitui na
faculdade que toda pessoa tem de exercer, de algum modo,
controle sobre seus dados pessoais."

(GEVAADBEE =
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O INICIO: DIREITO A PRIVACIDADE

HARVARD

LAW REV IEW.
o o em s THE RIGHT TO

THE RIGHT TO PRIVACY.

1t could be done only on principles of private justice, moral fitness,
and public convenience, which, when applied to a new subject, make
common law without a precedent ; much meore when received and
approved by usage.”
Witees, J., in Millar v. Taylor, 4 Burr. 3303, 2312, ,

HAT the individual shall have full protection in person and
in property is a principle as old as the common law ; but
it has been found necessary from time to time to define anew the
exact nature and extent of such protection. Political, social, and
economic changes entail the recognition of new rights, and the
common law, in its eternal youth, grows to meet the demands of
society. Thus, in very early times, the law gave a remedy only
for physical interference with life and property, for trespasses v¢
et armis, Then the “right to life” served only to protect the
subject from battery in its various forms; liberty meant freedom
from actual restraint ; and the right to property secured to the in-
dividual his lands and his cattle, Later,there came a recognition of
man's spiritual nature, of his feelings and his intellect. Gradually
the scope of these legal rights broadened ; and now the right to
life has come to mean the right to enjoy life,— the rizht to be let
alone ; the right to liberty secures the exercise of extensive civil
privileges ; and the term “property " has grown to comprise every
form of possession — intangible, as well as tangible.
Thus, with the recognition of the legal value of sensations, the
protection against actual bodily injury was extended to prohibit
mere attempts to do such injury; that is, the putting another in
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A Privacidade no Mundo

1948

DECLARAGAO ART. 12 - NINGUEM SERA SUJEITO A INTERFERENCIA NA SUA VIDA
UNIVERSAL DOS PRIVADA, NA SUA FAMILIA, NO SEU LAR OU NA SUA
DIREITOS CORRESPONDENCIA, NEM A ATAQUE A SUA HONRA E REPUTACAO.
HUMANOS TODO SER HUMANO TEM DIREITO A PROTEGAO DA LEI CONTRA TAIS
INTERFERENCIAS OU ATAQUES.

1953

CONVENQAO ART. 8: - 1. QUALQUER PESSOA TEM DIREITO AO RESPEITO DA SUA
EUROPEIA DOS VIDA PRIVADA E FAMILIAR, DO SEU DOMICILIO E DA SUA
DIREITOS CORRESPONDENCIA.

HUMANOS

ART. 1°. - O OBJETIVO DESTA CONVENGAO E GARANTIR, NO TERRITORIO
DE CADA PARTE, PARA CADA INDIVIDUO, INDEPENDENTEMENTE DE SUA
1981 _ NACIONALIDADE OU RESIDENCIA, O RESPEITO POR SEUS DIREITOS E
CONVENGCAO 108, LIBERDADES FUNDAMENTAIS E, EM PARTICULAR, SEU DIREITO A
CONSELHO DA PRIVACIDADE, NO QUE DIZ RESPEITO AO PROCESSAMENTO AUTOMATICO
=R DE DADOS PESSOAIS RELACIONADOS A ELE.

ARTIGO 7° - RESPEITO PELA VIDA PRIVADA E FAMILIAR.

2000
CARTA DOS ARTIGO 8° -PROTE(}AO DE DADOS PESSOAIS. 1. TODAS AS PESSOAS
DIREITOS TEM DIREITO A PROTEQAO DOS DADOS DE CARATER PESSOAL QUE @

LHES DIGAM RESPEITO.

DEBORA SIROTHEAU
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DIRETIVA 95/46
REGULAMENTO 2016/679
(GDPR)
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TIMELINE LGPD

ESCANDALO
EDWARD
SNOWDEN

MARCO CIVIL
DA INTERNET

PL 5276

+ CAMBRIDGE
ANALYTICA

e 25.05- GDPR

LEI 13.853 -PRORROGACAO DA VIGENCIA
DA LGPD E CRIACAO DA ANPD

ADI 6357 - CASO IBGE

01. 08 INiCIO DAS
SANGOES

2013

2014

2016

2018

2019

2020

2021

* 14.08 - SANCAO DA LEI 13.709/18
(LGPD)

e LEI 14.010 - SAN(;(")ES PRORROGADAS PARA 2021
e 18.09 - VIGENCIA DA LGPD

e DECRETO 10.474 - CRIACAO DA ESTRUTURA DA ANPD

Essa € uma Timeline simplificada de acontecimentos
que contribuiram para os debates e aprovacao da Lei
13.709/18 - Lei Geral de Protecdo de Dados.

Vale mencionar que os primeitos debates acerca de um
marco regulatorio de protecao de dados remontam de
2010, quando houve a 1? Consulta Publica.

DEBORA
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ESCOPO

PI’OthﬁO dOS dados pCSSOEliS das PE€SSOas naturais

TR A lei dispOe sobre:

« Tratamento de DADOS PESSOAIS
. Nos meios FISICOS e DIGITAIS
. Por pessoa NATURAL ou JURIDICA de direito PUBLICO ou PRIVADO

Objetivo:

« Proteger os direitos fundamentais de Liberdade e de privacidade

« Livre desenvolvimento da personalidade

QBT =

contracs ]
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A LEI SE APLICA:

Qualquer operacao de tratamento

Realizada por pessoa natural ou juridica de direito
publico ou privado

independentemente do meio

iIndependentemente do pais de sua sede

independentemente do pais onde estejam
localizados os dados

DESDE QUE:

@ O tratamento seja realizado no TERRITORIO NACIONAL

A Operacao tenha por objetivo a oferta ou
FORNECIMENTO de BENS OU SERVICOS ou o
tratamento de dados de individuos localizados no Brasil

@ Os dados objeto do tratamento tenham sido
COLETADOS NO BRASIL

¢
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A LEI NAO SE APLICA NOS SEGUINTES
TRATAMENTOS DE DADOS PESOALIS:

=®

| - realizado por pessoa natural
para fins exclusivamente
particulares e ndao econémicos;

=il

Il - Realizado para fins
exclusivamente:

a) jornalistico e artisticos
b) académicos

lIl - realizado para fins exclusivos
de:

a) seguranca publica;

b) defesa nacional;

Cc) seguranca do Estado; ou

d) atividades de investigacao e
repressao de infracOes penais;

W [ [ T
I 0 I O
I e Y O I

IV - provenientes de fora do territério nacional
e que nao sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de
tratamento  brasileiros ou objeto de
transferéncia internacional de dados com
outro pais que nao o de proveniéncia, desde
gue o pais de proveniéncia proporcione grau
de protecao de dados pessoais adequado ao
previsto nesta Lei

o
o
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CONCEITOS

v/ DADO PESSOAL

QUALQUER informacao
relacionada a pessoa
natural identificada ou

identificdvel e aqueles
utilizados para formacao
do perfil comportamental
de determinada pessoa
natural, se identificada

v/ DADO PESSOAL SENSIVEL

Dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou a
organizacao de carater religioso,
filos6fico ou politico, dado referente
a salde ou a vida sexual, dado
genético ou biométrico, quando
vinculado a uma pessoa natural;

v/ DADO ANONIMIZADO

Dado relativo a titular que nao possa
ser identificado, considerando a
utilizacao de meios técnicos razoaveis
e disponiveis na ocasiao de seu
tratamento;

OIMIAISEEE

v TRATAMENTO

Toda operacdo realizada com dados
pessoais, como as que se referem a
coleta, producao, recepcao,
classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao,
processamento, arquivamento,
armazenamento, eliminac¢ao, avaliacao
ou controle da informacao,
modificacao, comunicacao,
transferéncia, difusao ou extracao;

o
o

¢
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PRINCIPIOS

BOA-FE
RESPONSABILIZA(;IT\O
E FINALIDADE
PRESTACAO DE
CONTAS
ADEQUACAO
QO
DISCRIMINAGAO
NECESSIDADE
PREVENCAO
SEGURANCA TRANSPARENCIA

QUALIDADE DOS

DADOS LIVRE ACESSO

DEBORA SIROTHEAU
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Art. 92 O TITULAR tem direito ao acesso facilitado as informagdes sobre o tratamento de
seus dados: de forma CLARA, ADEQUADA e OSTENSIVA para o atendimento do
princ{pio do LIVRE ACESSO:

| - finalidade especifica do tratamento

Il - forma e duracao do tratamento

Il - identificacao do controlador

IV - informacoes de contato do controlador

V - informacgoes acerca do uso compartilhado de dados pelo controlador e a finalidade
VI - responsabilidades dos agentes que realizarao o tratamento

VIl - direitos do titular, com mencao explicita aos direitos contidos no art. 18 desta Lei.

DEBORA SIROTHEAU



LGPD - QUEM E QUEM

TITULAR

@

Pessoa Natural a quem se
referem os dados

ENCARREGADO

AUTORIDADE NACIONAL DE
PROTECAO DE DADOS

Pessoa Natural ou PJ indicada pelo controlador
como canal de comunicacao entre ele, 0s
titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD).

Orgao da Adminsitracao Publica responséavel por ZELAR,
IMPLEMENTAR e FISCALIZAR o cumprimento da lei.

CONTROLADOR

O

Pessoa natural ou PJ a quem
competem as decisbdes sobre o
tratamento de dados

OPERADOR

Pessoa Natural ou PJ que realiza o
tratamento de dados em nome do
controlador

PRESAS DE
ESMLARES

<Y
contracs?
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CONSENTIMENTO

W

ESTUDOS POR
ORGAQOS DE
PESQUISA

Bases Legais

=

CUMPRIMENTO DE
OBRIGACAO LEGAL

Y

PROTECAOQ DA VIDA OU
DA INCOLUMIDADE
FISICA

EXECUCAO DE
CONTRATO

o)

TUTELA DA SAUDE

@I

EXECUCAO DE
POLITICAS PUBLICAS

INTERESSE
LEGITIMO

(VAN

.
EXERCICIO REGULAR
DE DIREITOS

L C

PROTECAO AO
CREDITO

contracs

¢
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CONSENTIMENTO

MANIFESTA(;AO LIVRE, INFORMADA E INEQUIVOCA

Para uma Finalidade ESPECIFICA (NAO pode ser GENERICO)

Requer uma ACAO POR PARTE DO TITULAR

Consentimento especifico para o compartilhamento com outros controladores
Se houver mudancas de FINALIDADE, devem ser informadas previamente ao Titular
Que pode REVOGAR a gualguer tempo

Onus da prova é do Controlador

GIVAMAIGS ' <

contracs;;
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LEGITIMO INTERESSE

DO CONTROLADOR OU DE TERCEIRO

O legitimo interesse do controlador somente podera fundamentar o tratamento de dados pessoais
estritamente NECESSARIOS, com adocdo de medidas que garantam a TRANSPARENCIA do tratamento
para finalidades LEGITIMAS, consideradas a partir de situacdes CONCRETAS, que incluem, mas ndo se
imitam:

® apoio e promocdo de atividades do controlador;

e protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de servicos que o
beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais,
nos termos desta Lei.

v/ A autoridade nacional podera solicitar ao controlador relatorio de impacto a protecdo de dados pessoais,
gquando o tratamento tiver como fundamento seu interesse legitimo, observados o0s segredos comercial e

industrial. @

DEBORA SIROTHEAU
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Bases Legais - Dados Sensiveis

C——
_ 1~
CONSENTIMENTO CUMPRIMENTO DE EXERCICIO REGULAR EXECUCAO DE
OBRIGACAO LEGAL DE DIREITOS POLITICAS PUBLICAS

B Be

* %k k%%

= o)

Y

ESTUDOS POR X PREVENCAO A FRAUDE E
ORGAOS DE PROTECAO DA VIDA TUTELA DA SAUDE SEGURANCA DO TITULAR
OU DA INCOLUMIDADE
PESQUISA EISICA

DEBORA SIROTHEAU
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E possivel o tratamento posterior para novas finalidades, desde que sejam observados:

DADOS PUBLICOS

ACESSO PUBLICO E TORNADOS PUBLICOS PELO TITULAR

0S Propositos legitimos e especificos para 0 novo tratamento
direitos do titular

fundamentos da lei

principios da lei

OIS =
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oo« DIREITOS DOS TITULARES éj

| - confirmacao da existéncia de tratamento; VI - eliminacdo dos dados pessoais tratados com o consentimento do

titular;
Il - acesso aos dados;

VIl - informacao das entidades publicas e privadas com as quais o

Il - correcao de dados incompletos, inexatos ou desatualizados; controlador realizou uso compartilhado de dados;
V'~ anonimizacdo, bloqueio ou eliminacao de dados desnecessarios, VIIl - informacao sobre a possibilidade de ndo fornecer consentimento
excessivos ou tratados em desconformidade com o disposto nesta e sobre as consequéncias da negativa

Lei;

IX - revogacao do consentimento.
V - portabilidade dos dados a outro fornecedor de servico ou

produto, mediante requisi¢ao expressa. Art 20 - Revisdo de decisGes tomadas unicamente com base em
tratamento automatizado que afetem seus interesses.

DEBORA SIROTHEAU
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OBRIGACOES E
RESPONSABILIDADE DOS
AGENTES DE TRATAMENTO

8
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OBRIGACOES DO CONTROLADOR

Cumprir com os Principios de Protecao de Dados elencados na lei - art 6°

Definir as Bases Legais para o Tratamento dos Dados - Art 7° e Art 11

Indicar o Encarregado pelo Tratamento de Dados - Art 41

Responder as Requisi¢coes do Titular de Dados - Art 18

Manter Registro das Atividades de Tratamento de Dados - Art 37

Adotar medidas técnicas e administrativas para a protecao dos dados - Art 46

Fornecer Relatorio de Impacto a Protecao de Dados (RIPD), quando solicitado pela ANPD - Art 38

Comunicar a ANPD a ocorréncia de Incidentes que acarretam risco elevado ao titular de dados - Art 48

R RN X KR KRS

Fornecer reparacao ao dano material /moral causado em decorréncia da atividade de tratamento de dados - Art 42

Fornecer Informacoes claras e ostensivas aos titulares sobre as atividades de tratamento e os direitos dos titulares - Art 99

¢
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RESPONSABILIDADES DOS AGENTES:

O controlador ou operador que em razao do exercicio da atividade de tratamento
de dados causar:

v’ DANO patrimonial, moral, Individual ou coletivo em violacdo a LGPD, deve REPARA-LO.

v/ O Operador responde SOLIDARIAMENTE pelos danos causados quando DESCUMPRIR as
obrigacoes legais ou nao tiver sequido as instrucoes licitas do controlador

(BENADADCS i
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EXCLUDENTE DE RESPONSABILIDADE

Os agentes de tratamento nao serao responsabilizados quando provarem:

Que nao realizaram o tratamento de dados que lhes é atribuido
Que nao houve violacao a legislacao de protecao de dados

Que o dano é decorrente de culpa exclusiva do titular ou de terceiro

(SENADADOS (i
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MEDIDAS DE SEGURANCA [2|

Os agentes de tratamento devem adotar medidas de sequranca técnicas e administrativas para proteger os
dados de acessos nao autorizados e de situacdOes acidentais ou ilicitas de destruicao, perda, alteracao ou

qualquer outra forma de tratamento inadequado ou ilicito.

As medidas de seguranca deverao ser observadas desde a fase de concepcdo do produto até a sua execucao

(Privacy by design)

Qualquer pessoa que intervenha em uma das fases do tratamento obriga-se a garantir a seguranca da
informacado prevista na lei, mesmo ap0s o0 seu término.

¢
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INCIDENTES DE SEGURANCA <
O QUE FAZER:

O Controlador deverd comunicar a ANPD e ao TITULAR a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevantes aos titulares:

\/ Em prazo razoavel a ser definido pela ANPD (indicativo de 2 DESTAQUE:
dias)

"/ ANPD  poderd determinar ao

"/ Na comunicagdo deve constar minimamente:
Controlador:

« Descricdao da natureza dos dados

« Titulares envolvidos

« Medidas técnicas e de seqguranca utilizadas para protecao
de dados

« Riscos relacionados ao incidente

« Os motivos da demora, no caso da comunicacao nao ter sido
imediata

« Medidas que foram ou serao adotadas para reverter ou -
mitigar o prejuizo. @

« Ampla divulgacao do fato por meios
de comunicacao
« Medidas para reverter ou mitigar.

DEBORA SIROTHEAU
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AUTORIDADE NACIONALDE '\,
PROTECAO DE DADOS

\\///

v/ Orgdo da Administragdo Piblica Federal, vinculado a Presidéncia da F N
-I7T-= CONSCIENTIZACAOQO

Republica com autonomia técnica e decisoria

\/ Naturezg TJur|d|cia tra,n5|.tor|a: podera. ser transformadg em en’udgde 5:' REGULAMENTACAO
da administracao publica federal indireta, submetida a regime
autarqguico especial

@§ SANCOES

\/ Objetivo: proteger os direitos fundamentais de liberdade e
privacidade e o livre desenvolvimento da personalidade da pessoa
natural

DEBORA SIROTHEAU



SANCOES

J o
Inicio em 1.08.21

| - adverténcia

Il - multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu Gltimo exercicio, excluidos
os tributos, limitada, no total, a RS 50.000.000,00
(cinquenta milhOes de reais) por infracao;

Ill - multa diaria, observado o limite total a que se refere o
Inciso ll;

IV - publicizacao da infragcdo apds devidamente apurada e
confirmada a sua ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracao
até a sua reqularizacao;

(BENADADS 'L

VI - eliminacdo dos dados pessoais a que se refere a
infracao;

X- suspensdo parcial do funcionamento do banco de
dados a que se refere a infracao pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo, até a
reqularizacao da atividade de tratamento pelo
controlador;

Xl - suspensao do exercicio da atividade de tratamento
dos dados pessoais a que se refere a infracao pelo
periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo;

XIl - proibicao parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.
(%)

<
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ADEQUACAO

& ]

A%& \
CONSCIENTIZAGAO INDICAGAO DO .
E TREINAMENTO ENCARREGADO /COMITE DE MAPEAMENTO DE DADOS
PRIVACIDADE

lf

CANAL PARA ATENDIMENTO
AOS TITULARES

REVISAO DE POLITICAS E
CONTRATOS

(BENADADOR ks

©7

¢

PLANO DE RESPOSTA A
INCIDENTES

P
A
contracs

DEBORA SIROTHEAU



/O\CE Filia¢cao ao Sindicato:
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1. A finalidade é legitima, especifica, explicita e informada
sem possibilidade de tratamento posterior de forma
incompativel com a finalidade original, a menos que haja
hipotese legal que autorize?

2. Todos os dados coletados sao necessarios para a
finalidade informada? Caso sejam excessivos, qual a forma
mais sequra de descarte?

@o)? Caso o associado solicite € possivel a consulta de forma
ﬁ facilitada e gratuita aos seus dados?

3. Os dados sao exatos, claros, relevantes e estao
atualizados? Caso nao sejam, como o associado pode
solicitar a sua correcao?

4, A entidade adota medidas técnicas e
administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacOes acidentais
ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difusao e tem como demonstrar que
adota medidas eficazes para cumprir as normas de
protecao de dados pessoais?

FE;? Criar EVIDENCIAS!

s

o
contracsg
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PONTOS DE ATENCAO A\

Ficha de Filiacao Aviso de Privacidade no Site e no Formulario (de
filacao e de cadastro de trabalhadores) e as
AtualizacOes (com destaque para as alteracoes).

Compartilhamento de dados com Parceiros e .
Fornecedores: Ha Transferéncia Internacional? Canal de Atendimento ao Titular

Dados de Trabalhadores, Diretores, Sécios, Processos Judiciais
N&o Sécios : Base Legal?

Base Legada EleicOes sindicais: Cuidado com a
Responsabilidade SOLIDARIA em caso de
tratamento inadequado.
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MUITO OBRIGADA!
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